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SEGURANÇA E GESTÃO  
DE SERVIÇOS DE TI

Observação:
O projeto pedagógico 
deste curso está em 
constante atualização 
e evolução. Assim, é 
recomendável que 
você verifique, no 
momento da sua 
matrícula no curso, 
eventuais atualizações 
no conteúdo.

CCNA – FUNDAMENTOS, PROTOCOLOS, 
COMUTAÇÃO E ROTEAMENTO
Fundamentos de Redes: Modelo de 
Camadas; Conceitos de Redes; Topologias; 
Padrão IEEE; Redes Locais Ethernet (LAN); 
Redes Locais sem fio (WLAN); Exercícios 
práticos para a Certificação.

Roteamento em Redes: Modelo TCP/
IP; Portas Lógicas; ICMP, ARP e RARP; 
Endereçamento IPv4 e IPv6; Classes; 
Subendereçamento; VLSM; CIDR; 
Sumarização; IPv6; Configuração de um 
Roteador; Configuração de Roteamento 
Estático; RIP; RIP2; EIGRP; OSPF; 
Configuração básica de BGP (eBGP) e NAT; 
Exercícios práticos para a Certificação.

CCNA – ADMINISTRAÇÃO E SWITCHING
Administração de Redes Cisco:
Configuração do Register; Recuperação 
de Senhas; Backup e recuperação 
de configuração dos dispositivos; 
Gerenciamento da Rede utilizando o 
Protocolo CDP e Telnet;  Fundamentos 
do Serviço DNS e DHCP; Segurança; 
Lista de Controle de Acesso (ACL), 
VPN, MPLS, PPPoE, SSH; Protocolos 
WAN, PPP; Configuração de Switches; 
Monitoramento de dispositivos via SNMP 
e Syslog; Conceitos de QoS; Conceitos 
de Computação em Nuvem; Conceitos 
de SDN (Software-Defined Network); 
Exercícios práticos para a Certificação. 

Encaminhamento em Redes 
(Switching)
Endereço MAC; Tabela MAC; Virtual 
LAN (VLAN); Protocolos de camada de 
enlace: VTP - VLAN Trunk Protocol, STP – 
Spanning Tree Protocol, 
CDP - Cisco Discovery Protocol; 
Etherchannel; Exercícios práticos para a 
Certificação.

PROJETO DE BLOCO
Os alunos deverão desenvolver um projeto 
de infraestrutura de rede de datacenter, 
baseada em equipamentos Cisco para 
prestação de serviços de rede corporativa 
interna e também para oferecimento de 
serviços públicos via Internet, em um caso 
proposto.

PROJETO DE BLOCO
Os alunos deverão desenvolver um projeto 
de Infraestrutura de TI de datacenter para 
prestação de serviços de rede corporativa 
e também para oferecimento de serviços 
públicos baseados em plataforma 
Microsoft Windows, em um caso proposto.

PROJETO DE BLOCO
Os alunos deverão desenvolver um projeto 
de infraestrutura de TI de datacenter para 
prestação de serviços de rede corporativa 
e também para oferecimento de serviços 
públicos baseados em plataformas Linux, 
em um caso proposto.

PROJETO DE BLOCO
Os alunos deverão desenvolver um projeto 
para implementar a gestão de serviços, 
baseada nas metodologias do ITIL, para 
segurança da infraestrutura de redes Cisco 
ou na gestão de segurança em sistemas 
operacionais Windows ou Linux.

MCSA WINDOWS SERVER – 
INFRAESTRUTURA E ACTIVE DIRECTORY
Implantando e gerenciando o Windows 
Server 2012 R2; Serviços de domínio do 
Active Directory; Gerenciando objetos 
do Active Directory; Automatizando a 
administração do Active Directory; IPv4, 
IPv6, DHCP; Armazenamento Local; 
Serviços de arquivos e impressão; Diretiva 
de grupo (GPO); Protegendo servidores 
Windows usando objetos de diretiva de 
grupo; Infraestrutura de diretiva de grupo; 
Virtualização de servidores com o Hyper-V; 
Imagens do servidor; DNS; Configurando 
e Solucionando problemas DNS; 
Manutenção de serviços de domínio Active 
Directory; Gerenciando contas de usuário 
e serviço; Gerenciamento de Desktops 
de usuário com a diretiva de grupo; 
Configurando acesso remoto; Servidor 
de diretiva de rede; NAP - Proteção de 
acesso de rede ; Exercícios práticos para a 
Certificação.

MCSA WINDOWS SERVER – 
ADMINISTRAÇÃO
Serviços de arquivo; Criptografia e 
auditoria avançada; Gerenciamento de 
atualizações; Monitoramento Windows 
Server 2012 R2; Serviços de rede 
avançados; Serviços de arquivos avançado; 
Controle de acesso dinâmico; Serviços de 
domínio do Active Directory distribuídos; 
Sites e replicação no Active Directory; 
Serviços de certificado do Active Directory; 
Active Directory Rights Management 
Services; Serviços de Federação do Active 
Directory; Balanceamento de carga de 
rede; Cluster de Failover; Execução de 
recuperação de desastres; Exercícios 
práticos para a Certificação.

LPIC-1 – FUNDAMENTOS E ADMINIS-
TRAÇÃO
Fundamentos do Linux: Manipulação 
de Arquivos e Diretórios, Editor Vi, 
Estrutura do Sistema, Sistema de Arquivos, 
Aplicativos Gráficos, Instalação do Linux, 
Usuários e Grupos, Gerência de Processos, 
Configuração Básica e Instalação de 
Programas.

Administração do Linux (LPI 101): 
Hardware e Arquitetura, Instalação e 
Gerenciamento de Pacotes, Comandos 
GNU e Unix, Dispositivos, Sistemas 
de Arquivos e o Filesystem Hierarchy 
Standard, Sistema X Windows. Exercícios 
Práticos para a Certificação.

LPIC-1 – ADMINISTRAÇÃO AVANÇADA
Administração Avançada do Linux 
(LPI 102): Kernel, Boot, Inicialização, 
Shutdown, Impressão, Documentação, 
Shells, Scripts, Programação e Compilação, 
Fundamentos de Redes, Serviços de Rede, 
Segurança. Exercícios Práticos para a 
Certificação.

GERENCIAMENTO DE SERVIÇOS DE TI 
COM ITIL
Fundamentos do gerenciamento 
de serviços de TI, modelo ITIL para 
gerenciamento de serviços, benefícios 
estratégicos. Service Desk, processos 
operacionais e táticos. Preparação para a 
certificação ITIL Foundations. Exercícios 
Práticos para a Certificação.

SEGURANÇA DE REDES
Compreensão dos conceitos, padrões 
e política de segurança da informação, 
incluindo plano de continuidade de 
negócios. Introdução a segurança 
em infraestrutura de redes Cisco, 
à criptografia e certificação digital. 
Segurança em Sistemas Operacionais 
Unix/Linux (Hardening), Segurança em 
Sistemas Operacionais Windows Server 
(Hardening). Introdução a Firewalls, 
Sistemas de detecção de intrusos e 
vulnerabilidades.

TCC
O Trabalho de Conclusão de Curso é 
desenvolvido individualmente e tem 
como objetivo avaliar os conhecimentos 
teóricos práticos adquiridos durante a 
Pós-Graduação.
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