MBA EM

GESTAO DA SEGURANCA
DA INFORMACAD

Pesquisas recentes demonstram um alto

nivel de vulnerabilidade e de ameacas
capazes de causar danos econémicos e
de reputacao significativos as
organizacoes. Neste contexto, existe hoje
uma clara e expressiva demanda por
especialistas em seguranca da
informacao, uma das areas em que a

certificacdo possui mais relevancia.
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Como sao as aulas no dia a dia?

Aulas expositivas e praticas com a andlise de estudos de casos

onde o aluno aumentara sua compreensao e suas competéncias

em torno da gestdo da seguranca da informacdo, ganhando
também compreensao sobre os diferentes fatores tecnoldgicos e

humanos que interferem neste processo. Laboratérios com

nfraestrutura de primeira linha, sendo uma workstation para cada

aluno. O aluno possui ainda acesso a nossa biblioteca

especializada.

Diferenciais

As certificacOes tornaram-se prioridade no mercado de seguranga da
nformacao. No MBA em Gestao da Seguranca da Informagao o aluno

é preparado para quatro certificacdes:

> (CISSP (Certified Information Systems Securi
> CISM (Certified Information Security
> CRISC(Ce
> ITIL (Information Technology Infrastructure Library);

ty Professional);

tified in Risk and Information Systems Control);

ul

Garantir a seguranga no ambiente corporativo tornou-se um grande
desafio, sobretudo quando novas tecnologias surgem
constantemente forcando a todo e qualquer setor a se aprofundar
ainda mais na era digital. Nesse contexto, profissionais que lidam
com a seguranca da Tl precisam se atualizar continuamente, ja que o
mercado procura por especialistas capazes ndo somente de construir
modelos de seguranca mas também de testd-los, mantendo as
organizacées em que trabalham a salvo de ameacas.

As certificagbes nesta area sdo extremamente valorizadas, atestando
a competéncia do profissional. Um especialista certificado recebe
entre 20% a 30% a mais do que um ndo certificado, considerando
beneficios e remuneragdo. O MBA em Gestdo de Seguranca da
Informacdo oferece ao profissional uma visao abrangente e
sistematica desta area de atuacao e do relacionamento dela com os
Processos corporativos.

0 que o aluno aprende?

> Gerenciamento da seguranca da informacao com visao
abrangente, sistematica e com forte relacao com os

tivos.

processos corpc

> Alinhamento entre a ges anca da informacéo

tdo da seqL

e a estratégia de negadcios das corporacdes.

Orientado a Profissionais Experientes

Selecionamos profissionais cuja vivéncia em sala de aula

pode contribuir com o conhecimento e a experiéncia para
todo o grupo. Vocé construird um valioso networking com

0s colegas.

Corpo Docente de Exceléncia
Professores especializados e alinhados com os mais recentes
avancos na area de TI, em varios casos certificados pelo 1SC2,

ISACA e demais institutos ou entidades com relevancia na

area de Seguranca da Informacao.




BLOCO

CISSP - TECNOLOGIA E
GESTAD

CISSP - ASPECTOS TECNOLOGICOS

Conjunto de melhores préticas para
uso de algoritmos de criptografia
simétricos, assimétricos e hash;
Métodos de utilizagdo hibridos;
Estruturas, métodos de transmissao
e medidas de seguranca que

sdo utilizadas para assegurar
integridade e privacidade para as
transmissdes em redes; Principais
modelos de seguranca utilizados
para certificacdo de ambientes
computacionais; Praticas para gerir
o desenvolvimento de aplicacdes e
sistemas informativos com o foco
em assequrar a confidencialidade,
integridade e disponibilidade dos
dados; Metodologias de controle
de acesso.

CISSP - ASPECTOS DE GESTAO
Desenvolvimento e implementacdo
de politicas, padrdes, diretrizes e
procedimentos, praticas de gestao
de classificacao de dados e gestéo
de riscos; Preparacdo do plano

de acdo, teste e atualizacdo das
acdes necessarias para proteger
processos criticos de negacio dos
efeitos de falhas nos principais
sistemas e na rede; Questoes
legais que tangem o universo da
seguranca da informacdo; Ameacas
e vulnerabilidades das operacdes
de computador, implementacéo
dos controles de seguranca, tarefas
de administragao de sistemas

e operacdes criticas; Medidas

que podem ser utilizadas para
proteger fisicamente os recursos
de uma empresa e informacées
confidenciais.

PROJETO DE BLOCO
Com base em um estudo de

caso elaborado por um instituto
internacional, os alunos irdo
desenvolver elaborar uma proposta
de implantacéo de seguranca

um plano de recuperacdo de
desastres de forma completa, o
que inclui escopo e plano de acéo,
avaliagdo de impacto do negdcio

e também inclui testes do plano
de recuperacdo de desastres e
procedimento de recuperacao

de desastres. O projeto de

bloco também iré abordar as
justificativas de recursos que se
destinam a implantacdo deste tipo
de contingéncia.
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BLOCO

CRISC - GESTAO DE
RISCOS E COMPLIANCE

JI
CRISC - GESTAO DE RISCOS DA
SEGURANCA DA INFORMACAO |
Viséo aprofundada dos conceitos
referentes ao processo de gestéo
de riscos relacionados a Tl; Ciclo
de vida do risco, andlise qualitativa
e quantitativa; Softwares de
GRC; Design, implementacdo,
monitoramento e manutengao
de controles para sistemas de
informacéo; DefinicGes e os
objetivos para os dominios de
trabalho CRISC.

CRISC - GESTAO DE RISCOS DA
SEGURANCA DA INFORMACAO I
Detalhes dos processos de Tl: a
importancia do processo para
alcancar os objetivos de negdcios,
conceitos-chave, exemplos de riscos
comuns, exposicao dos principais
indicadores de risco e controle;
Identificar como os processos

de Tl se relacionam com o risco
empresarial e controles de sistemas
de informacéo.

PROJETO DE BLOCO
Com base em um estudo de

caso elaborado por um instituto
internacional, os alunos irdo
desenvolver uma proposta de
implantacdo do Gerenciamento
de Riscos de Seguranca de
Informacdo, explorando as
abordagens qualitativas e
quantitativas e também as
ferramentas de gestdo de riscos. Os
alunos irdo criar uma lista com os
principais riscos de tecnologia de
informacédo de uma organizacao
e irdo apresentar uma proposta
em formato de relatdrio executivo,
subsidiando decisdes de adocéo
de novas tecnologias de controle
e outras decisdes orcamentarias.
Sera solicitada uma analise de
contribuicdo das praticas de
compliance e uso de linhas de
base tecnoldgicas na reducao

do risco de forma sistémica e
organizacional. Serdo estudados
os indicadores de retorno de
investimento em seguranca de
informacéo e os padroes de
tomada de deciséo para este

tipo de tecnologia usando uma
abordagem baseada em risco
tecnoldgico e de negdcio.
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BLOCO

CISM - PLANEJAMENTO E
GOVERNANCA DA
SEGURANCA

CISM - PLANEJAMENTO DA
SEGURANCA DA INFORMACAQ
Modelos de governanca de Tl;
Alinhamento estratégico da Tl

com 0 negdcio; COBIT e VAL IT;
Planejamento de Estratégias de
Seguranca da Informacdo: Conceitos,
gerenciamento de configuracdes,
contingéncia e disponibilidade;
Gerenciamento de vulnerabilidades;
Desenvolver e gerenciar todo

0 programa de seguranca da
informacéo para implementar

o framework de governanca da
seguranca da informacao; Gestao
Estratégica de Seguranca da
Informagéo: Normas 1SO 27001 e
27002; Processo de certificacdo.

CISM - GESTAO DA SEGURANCA
DA INFORMACAQ

Processo de gestao de riscos;
Aplicacdo sistematica de
gerenciamento de politicas,
procedimentos e praticas para

as atividades de identificacdo,
analise, avaliacao de ameacas e
monitoramento de riscos; Processo
de incidentes, integracdo com
gestdo de eventos, desenvolvimento
e gerenciamento da capacidade de
resposta e recuperacdo de incidentes
que provoguem interrupgdes ou
destruicdes no ambiente.

PROJETO DE BLOCO

Durante este projeto de bloco,

0s alunos irdo desenvolver uma
proposta de reestruturacéo de
area de seguranca de informacao
de uma organizacdo, detalhando
0 investimento necessario,
estrutura organizacional ideal,
principais medidas e controles de
protecdo ao negécio e orcamento
necessario. A énfase do projeto é o
desenvolvimento de competéncias
relacionadas com o planejamento
de seguranca e os niveis de
governanca necessarios que devem
ser implementados por um gestor
da drea.

BLOCO
GESTAQ PARA SEGURANGA

AUDITORIA DE SISTEMAS DE
INFORMACAO

Processo de auditoria de Sistemas de
Informacéo: Governanca e Gestao
de TI; Sistemas de Informagao,
aquisicdo, desenvolvimento,
implementacdo e sua relagdo com a
auditoria; Auditoria e as operacdes
de sistemas de informacéo,
manutencdo, suporte e protecdo de
ativos de Informacao.

GERENCIAMENTO DE SERVICOS
DETI

Gerenciamento de Servicos de Tl;
Modelo ITIL para gerenciamento

de servicos e sequranca, beneficios
estratégicos; Service Desk, processos
operacionais e taticos; Preparacao
para a certificacdo ITIL Foundations.

PROJETO DE BLOCO
Com base em um estudo de

caso elaborado por um Instituto
Internacional, os alunos irdo
desenvolver uma proposta de
implantagdo de uma politica

de auditoria de seguranca da
informacdo ou alternativamente
apresentar uma proposta de
implementacdo de processos de
seguranca da informacéo descritos
na ITIL para a Central de Servicos da
empresa, detalhando os processos

e procedimentos que deverdo ser
adotados.

TCC
0 Trabalho de Conclusao de
Curso tem como objetivo avaliar
0s conhecimentos tedricos e
praticos adquiridos durante a pos-
graduacdo. Ele é desenvolvido
individualmente e consiste em

um projeto aplicado que utilize

as competéncias adquiridas nos
blocos do curso.

ESCOLA SUPERIOR DA
TECNOLOGIA DA INFORMACAO
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Esta Pds-Graduagao
adere integralmente
a0s requisitos legais
estabelecidos pelo
Conselho Nacional
de Educacdo, sendo
uma Pés Graduagdo
lato sensu
reconhecida pela
legislacdo brasileira.

Observagéo:

0 projeto pedagdgico
deste curso esta em
constante atualizagéo
e evolugdo. Assim, é
recomendavel que vocé
verifique, no momento
da sua matricula

no curso eventuais
atualizacbes no
contelido.



"Atuo no mercado de Tl ha mais de 10 anos
e, desde que ouvi falar do Instituto Infnet, eu
sabia que em certo momento da carreira eu
iria me matricular em algum dos programas
que o instituto oferece. Ao decidir expandir
0s negdcios de nossa consultoria oferecendo
servicos especializados em seguranca da
informacao, ndo tive davidas. As instalacdes
superaram minhas expectativas e - algo que
considero muito positivo - os professores
nao sdo apenas docentes, sao também
profissionais que atuam no mercado. 1sso
nos permite aliar o conhecimento tedrico
adquirido em sala de aula a pratica
cotidiana.”

Ex-aluno

Quem pode estudar?

Profissionais graduados em cursos na area de Tl ou areas
afins. O curso tem como pré-requisito a experiéncia
profissional minima de 5 anos na area de TI. 0 MBA
ainda possui como exigéncia o inglés de leitura. Para
obtencao das certificagdes CISSP, CRISC e CISM poderdo
ser necessarios requisitos adicionais que terao que ser
comprovados pelo aluno junto as organizacdes de tais
certificacdes — ISC2 e ISACA. O processo seletivo
envolvera a analise de curriculo e entrevistas.

ESCOLA SUPERIOR DA
TECNOLOGIA DA INFORMACAO

INSTITUTO INFNET

www.infnet.edu.br /esti
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"0 MBA em Gestao da Seguranca da Informacao do
Instituto Infnet alia de maneira singular aspectos
tecnoldgicos e gerenciais da Seguranca da Informacdo.
Em uma sociedade cada vez mais conectada e
dependente da Tl, o MBA aborda uma problematica que
é cada vez mais presente nas empresas. Outro aspecto
gque é importante ressaltar no programa € a presenca de
certificacoes profissionais que sao valorizadissimas pelo
mercado de trabalho.”

PROF. PAULO TOSTES | Coordenador Pedagégico

Possui mais de 15 anos de experiéncia em gestao de equipes, processos e projetos em
toda a América Latina, tanto em organizacoes publicas quanto privadas, nacionais e
internacionais. Mestre em Administracdo pela PUC, MBA em Gestao de Projetos e
diversas certificacbes da area de gestao, como a Project Management Professional®
(PMP)® e a Certified Business Process Professional® (CBPP)® da ABPMP®.

EDUCACAQ SUPERIOR ORIENTADA AO MERCADO




